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‘robot fanno capolino sul campo di battaglia. Sono più 

acili da gestire dei soldati? E come cambierà la guerra nei 
wrossimi cinquant’anni? Sarà uno scontro totale, inaspettato 
"disastroso. 
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nica arma che dovrà mai usare sia il suo arco. Se c’è del 
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Ecco perché il sogno di conflitti ad alta 
tecnologia e poche vittime potrebbe essere 
ingannevole e terribilmente fatale 


nche i geni possono sbagliare le proprie pre- 

visioni. Si dice che Albert Einstein dopo avere 

visto l’effetto della bomba atomica, che aveva 
contribuito a creare, abbia preconizzato più o meno 
così: «Non so con quali armi sarà combattuta la Terza 
guerra mondiale, ma so con quali sarà combattuta la 
Quarta: con i sassi e i bastoni». La Terza guerra mon- 
diale, in Un certo senso, si è svolta davvero anche se è 
stata fredda, rateizzata. E ha avuto un vincitore: gli Usa. 
Ora, dopo quasi un trentennio, il panorama però è 
cambiato e il mondo, a dispetto di quello che lasciava- 
no pensare gli anni Novanta del ventesimo secolo, si è 
rivelato molto meno monopolare del previsto. Quindi, 
in un certo senso, la quarta guerra mondiale potrebbe 
essere alle porte o, in un certo qual modo, già in corso. 
Sì, perché non siamo andati verso guerre di devastazio- 
ne assoluta e nemmeno verso guerre fatte con le clave, 
o almeno non solo con quelle. Semmai l’evoluzione 
bellica ci ha portato verso una guerra fluida, liquida 
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direbbe Zygmunt Bauman, un famoso sociologo. Una 
guerra dove la schermaglia è la regola, la vittoria mai 
netta, e le logiche molto trasversali. Un attacco hacker 
può essere più efficace di un bombardamento, nuclei 
terroristici possono risultare una minaccia più insidiosa 
di una divisione corazzata, il corpo a corpo tornare ad 
avere un senso, proprio nello stesso momento in cui i 
droni iniziano a farla da padroni sul campo di battaglia. 
Costosissimi sistemi ad alta tecnologia risultare perdenti 
in un conflitto asimmetrico rispetto a residuati bellici 
sfruttati in maniera imprevista. 

Per inquadrare questo nuovo contesto, poliedrico e 
sfuggente, qualcosa bisogna dire sul prima, sul come ci 
siamo arrivati. Ci si potrebbe scrivere un trattato, anzi 
una serie di trattati (e gli Stati maggiori lo fanno), qui 
limitiamoci all’indispensabile per tracciare un quadro 
del passato per poi parlare della guerra che potremmo 
aspettarci per il futuro. 


Evoluzione di un gioco antico è pericoloso 


La guerra, è facile rendersene conto leggendo il ce- 
lebre trattato di Carl Von Clausewitz (1780-1831), oscil 
la, nella maggior parte dei casi, tra due macro modalità 
(anche se ovviamente le sfumature sono infinite, quasi 
come le mosse del gioco del Go). La prima modalità è 
la manovra: lo scontro non assume forma statica e l’ag- 
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giramento delle forze nemiche, il taglio delle linee di 
rifornimento, il controllo di punti nodali sono la vera 
chiave del conflitto. La seconda modalità è la guerra di 
attrito, le forze contrapposte si fronteggiano in un con- 
fronto serrato che mette alla prova volontà, riserve e lo- 
gistica. In quest'ottica la vittoria avviene dopo uno scon- 
tro sfiancante, dove la caparbia resistenza conta spesso 
più del brillante atto tattico o strategico. L'incubo dei 
generali, sulle orme di Clausewitz, è stato a lungo quello 
di capire in anticipo verso quale di questi due contesti 
stava evolvendo la situazione che stavano per affrontare. 
E non è per niente facile. 

Piccoli esempi. Agli inizi della prima guerra mondia- 
le in molti pensavano di essere di fronte a una guerra 
di movimento. Col movimento era stato vinto l’ultimo 
conflitto europeo importante, la guerra franco-prussia- 
na del 1870-1871 e anche la recente guerra russo-giap- 
ponese (1904-1905) aveva visto prevalere i giapponesi 
grazie alla mobilità del loro esercito e le azioni lampo 
della loro marina. I francesi, perciò, costruirono tutta la 
loro dottrina sul concetto di offensiva a oltranza, si par- 
lava poco di mitragliatrici e molto di élan (lo slancio in 
battaglia). Andò, come noto, a finire in un modo molto 
diverso, perché c’è poco da slanciarsi alla baionetta con- 
tro tre linee di filo spinato e un sistema di nidi di mitra- 
gliatrice, il risultato (ma solo a posteriori) è scontato. 
Ovvio che dopo la dura lezione, agli inizi del secondo 
conflitto mondiale, moltissimi generali si fossero con- 
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vinti dell’inevitabilità di una guerra d’attrito, come era 
stata la prima. L’inutile linea Maginot e i forti del Belgio, 
ne sono la prova. Com'è palese, anche in questo caso, 
le cose presero subito un’altra piega. Tutti i comandi 
seguivano attentamente gli sviluppi della tecnologia ma 
pochi ne capirono davvero il ruolo e i cambiamenti che 
avrebbe apportato. Basti pensare a quanti eserciti inve- 
stirono in carri armati pensati più come bunker mobili, 
come semplici supporti alla fanteria avanzante, piutto- 
sto che come rapidi strumenti di rottura e manovra. Ma 
tornò a essere vincente la manovra, eccome. La guerra 
si rivelò anche d’attrito, soprattutto nel martellamento 
dei civili, ma quello che era stato pensato per il prece- 
dente conflitto risultò completamente obsoleto e non 
solo per questioni tecnologiche. In molti casi era pro- 
prio la dottrina a essere rimasta indietro. 

I comandi delle potenze vincitrici si ritrovarono, alla 
fine del conflitto, con in mano moltissimi dati empiri- 
ci, soprattutto sull’efficacia potenziale del blitzkrigg, ma 
dal punto di vista della dottrina, potevano a quel punto 
solo rifarsi alla saggezza del generale tedesco Helmuth 
Karl Bernhard Graf von Moltke (1800-1891) che diceva: 
«Nessun piano sopravvive al contatto col nemico». Ma 
alle soglie della Guerra fredda, e con la tecnologia in 
piena accelerazione e sommersi da un'infinità di dati 
(dallo spessore delle corazze, alla migliore quota d’in- 
gaggio per il combattimento per ogni singolo tipo di 
Jet, al rapporti su come curare il piede da trincea), gli 
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alti comandi potevano continuare a lavorare sulle intu- 
izioni di Clausewitz o di Moltke e per il resto affidarsi 
alla loro buona stella? Una marea di manuali tecnici e 
di «librette» (che oggi fanno la gioia dei collezionisti) 
sono tutt’altro che una coerente visione di un conflitto. 

Gli americani misurarono direttamente, pur dispo- 
nendo di uno degli eserciti più potenti del mondo, la de- 
bolezza della loro elaborazione teorica e strategica della 
guerra. E forse pagarono anche l’eccessiva sicurezza 
data dall’indiscusso primato atomico negli anni imme- 
diatamente seguenti alla fine della guerra col Giappone 
(la prima bomba russa fu testata nel 1949). Accadde 
in Corea. Quando le forze comuniste attaccarono oltre 
il trentottesimo parallelo, il 25 giugno del 1950, i con- 
sulenti americani avevano completamente sottovalutato 
la minaccia. Ma questo fatto in sé, per quanto grave, fu 
solo il primo errore, e forse non il più ferale, di una 
lunga serie. Nelle prime settimane del conflitto la rea- 
zione americana al dilagare delle truppe nordcoreane 
fu totalmente inadeguata. Le truppe stanziate in Giap- 
pone mancavano di qualsiasi caratteristica di reazione 
rapida. I reparti vennero inviati sul territorio coreano 
alla spicciolata e senza un’attrezzatura adeguata. Tolti i 
veterani che avevano combattuto nella seconda guerra 
mondiale la maggior parte degli ufficiali si rivelò avere 
una totale impreparazione al combattimento. E anche 
gli ufficiali che avevano esperienza diretta risalente alla 
campagna europea o a quella del pacifico, potevano e 
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dovevano rifarsi semplicemente a quella, regnava uno 
spontaneismo stupefacente. Un centinaio di carri arma- 
ti t34-85, ceduti dai russi e ormai al limite della loro vita 
Operativa, si rivelarono sufficienti per far quasi crollare 
un intero Paese. Se si conta che nella sola battaglia di 
Kursk i russi utilizzarono 4mila e ottocento carri armati 
ci si rende conto di quanto il dispositivo degli statuniten- 
si fosse inizialmente fragile. Tutta la dotazione anticarro 
risultò inadeguata in modo imbarazzante. Le strategie 
coreane vennero gravemente sottovalutate e venne fatta 
passare come un'operazione di polizia quella che era 
una guerra vera e propria. Alla fine, sul filo del rasoio, la 
gigantesca macchina militare americana si mise in moto 
e, soprattutto grazie a un enorme vantaggio nel nume- 
ro di mezzi aerei, la pressione coreana venne fermata. 
Evidentemente, però, servivano nuovi paradigmi 
teorici. Ma all’arrivo della guerra del Vietnam si era 
ancora lontani dall’averli elaborati pienamente. E il 
costo di questa mancanza fu altissimo. Tanto per dire 
era ancora prassi comune nei marines che, per far fare 
esperienza di fronte a tutti gli ufficiali, si spedissero 
anche i logisti e gli artiglieri a comandare per novan- 
ta giorni un plotone di fucilieri in mezzo alla giungla. 
Novanta giorni erano considerati esattamente il tem- 
po minimo perché un giovane tenente iniziasse a ca- 
pirci qualcosa, e a quel punto se non era un fuciliere 
veniva preso e rimandato al suo ruolo naturale. Imma- 
ginate la gioia dei «grugni» nel farsi comandare da un 
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imbranato giusto il tempo per fargli compiere tutti gli 
inevitabili (e mortali) sbagli del caso per poi vederlo 
sostituire da un nuovo pivello... Eppure già trent'anni 
prima l’esercito tedesco era arrivato alla conclusione 
che «il sudore evita il sangue» e non si può confondere 
il campo di battaglia con quello di addestramento. 

Ma alla fine proprio da queste dure lezioni doveva 

uscire quella che è considerata una delle teorie tatti- 
che più riuscite e quella che più ha fatto scuola sul finj- 
re del ventesimo secolo: l’elaborazione dell'americano 
John Boyd (1927-1997). Boyd è stato un grandissimo 
pilota di caccia, che si è fatto le ossa proprio a partire 
dalla Guerra di Corea, a lui si deve la teoria EnergyMa- 
neuverability che è alla base della progettazione di tutti 
i moderni aerei da combattimento. 

Ma il contributo di Boyd alla scienza della guerra è 
andato molto oltre. Boyd ha intuito che il concetto di 
Ooda loop, pensato per i caccia, poteva essere applica- 
to a un conflitto nel suo insieme. La teoria di Boyd è 
complessa e si spinge oltre la tradizionale bipartizione 
manovra/attrito. Ma per ridurla in soldoni: ogni atto 
tattico o strategico sul campo di battaglia è generato 
da un ciclo. Questo ciclo è composto da: Osservazione, 
Orientamento, Decisione e Azione. Il ciclo viene ripety- 
to all’infinito durante il conflitto sino a che uno dei due 
avversari prevale. Ovviamente chi ha un ciclo più velo- 
ce e accurato vince, soprattutto se nel frattempo forza 
l’avversario all’errore, compromettendo lo svolgimento 
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dei suoi cicli. Si dice sia stata la strategia di Boyd a far 
vincere così nettamente alla coalizione anti Saddam la 
prima guerra del Golfo (1990-1991). Il vantaggio ma- 
teriale della coalizione sulle forze irachene era eviden- 
te, ma una vittoria così rapida è spiegabile solo perché 
l'offensiva aerea Instant thunder seguiva esattamente i 
dettami di Boyd nel suo essere pianificata per azzera- 
re ogni capacità di comando e controllo iracheno. La 
stessa strategia utilizzata, qualche anno dopo, con l’o- 
perazione Allied Force contro la Serbia, nel 1999. Ma in 
quella guerra va detto che, almeno in un caso, furono i 
serbi a utilizzare perfettamente il modello Boyd. 

Vale la pena dedicare al fatto qualche riga. La due- 
centocinquantesima brigata missilistica (antiaerea) ser- 
ba riuscì ad abbattere un F-117 Nighthawk, il più noto 
«bombardiere invisibile» statunitense (vicino al villag- 
gio di Budanovci, il 27 marzo 1999). Il primo caso di 
abbattimento di un costosissimo aereo di questo tipo, 
e un vero choc che per le forze Nato che lo considera- 
vano virtualmente inattaccabile. Fu un risultato ottenu- 
to applicando una ben precisa strategia di difesa che, 
contro lo strapotere tecnologico nemico, sfruttava il 
mantenimento di un vantaggio nel ciclo Ooda. L'aereo 
venne abbattuto usando un vetusto missile di fabbrica- 
zione sovietica SA-3 Goa (modificato ma il cui progetto 
base risale al 1959), un vecchio modello di radar, il Kni- 
fe Rest, e una tattica pensata proprio sui cicli decisiona- 
li tipici dell’aviazione Usa. Questa tattica includeva un 
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addestramento completo per la truppa, uso di metodi 
tradizionali di comunicazione telefonica via cavo, per 
evitare di essere intercettati 0 sottoposti a contromisure 
elettroniche, accorgimenti vari, tra cui veloci informa- 
zioni fornite da spie con base attorno agli aeroporti ita- 
liani che segnalavano il decollo degli aerei statunitensi, 
e che permettevano un ridotto, e intermittente, utilizzo 
dei radar per evitare la possibilità della loro scoperta tra- 
mite i dispositivi per la guerra elettronica in cui la Nato 
era superiore, continui spostamenti delle postazioni 
missilistiche che ne rendevano difficile la localizzazio- 
ne. Insomma tattica è la Boyd, usata contro la nazione 
di Boyd. A partire da quanto abbiamo detto potrebbe, 
quindi, sembrare che le guerre del futuro possano esse- 
re tutte pensate come la gestione di contrapposti Ooda 
loops. Se fosse così scrivere questo librino sarebbe mol- 
to più semplice e unidirezionale. Ma purtroppo la sto- 
ria, ci spiace per Francis Fukuyama, non è affatto finita. 

In moltissimi conflitti l’Ooda loop continuerà a 
essere il tema dominante, e sarà giocato sulla base di 
tecnologie ultra moderne di comando e controllo. 
Però, ad esempio, come si gestisce un Ooda loop se 
il nemico non ha un comando centrale, se il nemico 
è «cellulare»? 

La risposta di Boyd sarebbe che il nemico perde 
per forza in quel caso. Vero? 

Sì, a meno che tu non abbia occupato il territorio 
del nemico e i suoi micro attacchi continui logorino 
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le tue truppe in maniera sistematica, ti rendano im- 
possibile generare un regime stabile e sganciarti dal 
conflitto. La situazione che ci sta facendo uscire scon- 
fitti dall’Afghanistan (o almeno non chiari vincitori) 
e quella che ha generato il pantano irakeno che ha 
consentito la nascita dell’Isis. Si potrebbe dire lo stesso 
del caos libico, infatti non è un caso che su quelle coste 
nessuno voglia mettere «l’anfibio al suolo». 

Tutte situazioni di guerra a bassa intensità in cui 
la teoria del ciclo si può declinare sulla tattica ma 
non più a livello strategico. C'è chi ha provato a de- 
clinare una strategia anche per queste situazioni. È 
l'elaborazione portata avanti dal generale David Pe- 
traeus. Il famoso Us Army-Marine Corps Countinsur- 
gency Field Manual (cioè «manuale del contenimen- 
to dell’insurrezione popolare»). Più di 400 pagine 
pubblicate, a fine 2006, sul sito dell’esercito Usa e 
dei marine che, a colpi di schede e di un sistema di 
indici da fare invidia ai cervelloni delle università, 
ha rivoluzionato la dottrina di impiego delle trup- 
pe e farà discutere i tecnici per anni. Il manuale di 
Petraeus (il precedente su questo tema era stato ela- 
borato in Vietnam) è l’apoteosi dell’intervento fles- 
sibile, della comprensione delle relazioni sociali che 
portano all’insorgenza, si muove pianificando un 
intervento modulato. Qualche esempio: disarmare a 
forza la popolazione non sempre è la soluzione mi- 
gliore, agire solo quando è necessario, puntare sul 
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fatto che il vero successo sta nel fare in modo che la 
nazione ospite «win on its own». Petraeus ha subi- 
to fatto tesoro di tutte le critiche all’intervento Usa 
in Irak e delle esperienze altrui, come quella degli 
inglesi in Irlanda del Nord o quella devastante dei 
sovietici durante l'occupazione dell'Afghanistan. 

Se la guerra nell’antica Cina è stata cristallizzata per 
sempre nelle pagine di Sun Tzu, se lo scontro rinasci- 
mentale è diventato L'arte della guerra di Machiavelli (che 
in realtà di picche e archibugi capiva poco) e se la stra- 
tegia ottocentesca è congelata nelle pagine di Von Clau- 
sewitz, e quella ad alta tecnologia nelle pagine di Boyd, 
Petraeus ha fatto lo sforzo più riuscito per teorizzare le 
regole del conflitto a bassa intensità, l’unico che tra XX 
e XXI secolo sia riuscito a mettere in crisi gli eserciti oc- 
cidentali. Abbastanza perché in moltissimi si siano mes- 
si a studiare il libro. Certo, come dimostra l'andamento 
dei conflitti di questo tipo, tra il testo di Petraeus e il 
successo nella realtà la strada resta lunga. 

Però è indubbio che nella scollatura, molto ampia, 
che rimane tra le teorizzazioni di Boyd e quelle sulla 
guerra a bassa intensità di Petraeus si giocheranno le 
strategie del futuro, tutte strategie sospese tra le ne- 
cessità del teatro globale e il micro conflitto. Nell’e- 
saminarle in breve partiamo dalle linee di faglia tra 
grandi potenze e ragionando su come la tecnologia 
interverrà nei conflitti potenzialmente ad alta inten- 
sità di mezzi di produzione, ricerca e capitale. 
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La corsa alla cyber supremazia 
e alle nuove armi 


La previsione che per molti durante gli anni Novan- 
ta era dotata di autoevidenza, ovvero che gli Usa sareb- 
bero diventati l’unica vera grande potenza planetaria, si 
è infranta in breve tempo. La Russia, pur ridimensiona- 
ta, continua a giocare un ruolo, la Cina ha visto la sua 
sfera di influenza crescere enormemente. E anche alcu- 
ne potenze regionali, come l’India, stanno iniziando a 
giocare un ruolo diverso, che le proietta verso una mag- 
giore capacità di intervento sullo scacchiere planetario. 

Partiamo dalla Russia. Presa in contropiede dall’e- 
spansione della Nato, per alcuni anni ha praticato una 
strategia di rincorsa. Anche tecnologica. In questa par- 
tita a scacchi, giocata sulla difensiva, è riuscita però a 
mettere in atto strategie efficaci e, soprattutto, a identi- 
ficare precise direttive di interesse. In Europa ha man- 
tenuto saldo l’Oblast’ di Kaliningrad che nei primi anni 
2000 sembrava a rischio. Questo territorio incastrato tra 
Polonia e Lituania de facto, è una pistola carica puntata 
al centro del mare del Nord e del continente. Nell’O- 
blast’, il cui sistema difensivo/offensivo è ovviamente 
top secret, Putin dal 2012 ha rafforzato la guardia, ri- 
portandola vicina ai livelli della Guerra fredda. Sono 
stati schierati a Kaliningrad i sistemi missilistici 9k720 
Iskanderm. Questo missile, con i suoi 415 km di gitta- 
ta e la sua versatilità, può portare testate convenzionali, 
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ad agente chimico o atomiche, è una minaccia temibile 
e poco intercettabile, come sanno i georgiani che nel 
2008 se ne sono visti cadere alcuni sulla testa. I russi 
hanno poi iniziato a portare avanti un nutrito program- 
ma di esercitazioni militari. Nel luglio 2017 la Russia si 
è addestrata insieme alla Cina nel mar Baltico, poi in 
settembre Mosca ha organizzato Zapad-2017 tra Kali- 
ningrad, il territorio bielorusso e quello di alcune sue 
regioni nord-occidentali. Lo scopo dell’addestramento 
era puramente difensivo, ha dichiarato il ministero del- 
la Difesa russo, e lo stesso capo dell'Alleanza atlantica, 
Stoltenberg, ha assicurato di non vedere alcuna minac- 
cia imminente contro i Paesi alleati. Ma la Nato ha mes- 
so in campo tutta una serie di esercitazioni nella zona 
che fanno chiaramente capire che la minaccia esiste. E 
continuerà a fare parte degli scenari del prossimo de- 
cennio, come minimo. 

Secolare è invece il tentativo della Russia di otte- 
nere uno sbocco sul Mediterraneo. E al momento 
attuale questo tentativo è declinato nel legame a filo 
doppio con il regime di Assad in Siria e nella «guer- 
ra per delega» che Usa e Russia hanno combattuto sul 
suolo siriano. Se la strategia Usa in Siria è stata ondiva- 
ga, quella russa è stata chiarissima difendere il proprio 
punto d'appoggio nel Mediterraneo. Essendo questa 
una guerra guerreggiata, anche se vengono evitati gli 
scontri diretti, si è trasformata rapidamente anche in 
un banco di prova delle rispettive tecnologie. Secon- 
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do lo stesso ministro della Difesa russo, Sergei Shoigu, 
63mila soldati russi hanno «ricevuto esperienza di com- 
battimento» sul suolo del Paese mediorientale. Secon- 
do la stessa fonte, ad agosto 2018, l'aviazione russa in 
Siria aveva compiuto 39mila missioni, distrutto 121.466 
«obiettivi terroristici» - il governo russo considera ter- 
roristi praticamente tutti i ribelli - e ucciso 86mila mili- 
ziani. Shoigu ha aggiunto che le forze di sicurezza russe 
hanno testato in Siria 231 tipi diversi di armi, tra cui 
sistemi missilistici terra-aria e missili da crociera. Non 
ha detto nulla, ovviamente, invece delle vittime militari 
e civili russe (che ci sono e non sono poche). 

sSul piano della tecnologia sono soprattutto i sistemi 
anti aerei e anti missile S-400 che i russi hanno messo 
alla prova in Siria (fornendo direttamente ai siriani an- 
che i sempre temibili S-300). Sono un loro sistema di 
punta e un sistema che potrebbe essere molto vendibile 
all’estero (vendere armi per la Russia, ora come ora, è 
fondamentale sia per le casse statali sia per creare lega- 
mi di alleanza). Il marketing russo è quello di venderli 
come in grado di intercettare: tutti i bombardieri Usa 
(dal B-2 al B-52), i cacciabombardieri di quarta e quinta 
generazione, velivoli spia e da guerra elettronica, veli- 
voli Awacs, Uav e Ucav, missili da crociera, e missili ba- 
listici sino agli Mrbm. Ed è un marketing che funziona: 
l’India li ha comprati con un contratto per 5,4 miliardi 
di dollari. Quindi risulta chiaro che i raid israeliani in 
Siria, o quelli dei velivoli americani, condotti a colpi di 
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F-22 e F-35, servono anche a dimostrare che i sistemi 
antiaerei russi non fanno paura. Una sfida calcolata e 
giocata da entrambi i lati sempre cercando di alzare la 
posta ma non alzandola troppo (prima che si finisca col 
farsi male davvero). Se si deve usare la mano pesante la 
si usa sui siriani, ribelli o governativi, a seconda di chi 
spara. Se se ne dovesse trarre una valutazione, comples- 
siva e semplicemente legata ai livelli delle tecnologie in 
campo - non è questo il testo adatto per andare nei det- 
tagli - sarebbe che la situazione non è molto cambiata 
da quella della battaglia aerea nei cieli della guerra di 
Corea. Un noto collaudatore statunitense disse all’epo- 
ca: «È tutto molto semplice, il nostro caccia f-86 Sabre 
è il migliore al mondo, il Mig-15 è il secondo». Quindi 
anche oggi il primato tecnologico Nato resta lì, ma la 
competitività dei russi, la loro determinazione e la ca- 
pacità di continuare a operare una politica di potenza 
sono assolutamente eccezionali se messe in relazione 
con la crisi che hanno subito agli inizi degli anni Novan- 
ta. Del resto la Russia continua a mantenere il punto, 
con determinazione, sulle zone residue di influenza 
nei territori dell’ex Unione sovietica e, soprattutto, 
cerca una nuova zona di espansione nell’Artico, i cui 
giacimenti marini potrebbero essere una delle risor- 
se chiave del futuro. La più recente installazione mi- 
litare russa si trova nelle isole Zemlya ed è stata inau- 
gurata nell’aprile del 2017 da Vladimir Putin. Dal 
2012 il Cremlino sta compiendo nella regione attività 
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«frenetiche» che vanno dalla mera dimostrazione di 
forza, a colpi di spostamenti di sottomarini e rompi- 
ghiaccio, al rafforzamento militare vero e proprio e 
allo sfruttamento economico (principalmente idro- 
carburi, tanto che la zona è stata definita dal ministro 
dell'Ambiente russo «la caverna di Ali Baba»). 
Sarebbe un confronto di per sé abbastanza inquie- 
tante ma al momento si sta affacciando su questo sce- 
nario anche la Cina. Con l’attuale restringimento dei 
ghiacci e lo sviluppo tecnologico la rotta polare diven- 
ta sempre più commercialmente interessante. Se sono 
13mila le miglia nautiche che dividono l'Europa dall’E- 
stremo oriente via Suez, già adesso la via del mar Gla- 
ciale artico corre su seimila miglia nautiche. Inevitabile 
quindi le mire cinesi su questa zona. Sarebbe già com- 
plicata una partita a due contendenti figuriamoci a tre. 


La strategia del Go utilizzata da Pechino 


Ecco, abbiamo introdotto la questione cinese, che è 
quella che potrebbe più influire sugli scenari bellici del 
futuro. Se quella tra gli Usa e la Russia è una partita a 
scacchi di lunga data la strategia di Pechino, che ormai 
è a tutti gli effetti la potenza planetaria in ascesa, asso 
miglia molto di più a quella che si utilizzerebbe nel gio- 
co del Go. Circondare ed espandersi, aggirare, evitare 
frizioni frontali, almeno sino al momento in cui il van- 
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taggio tattico non è totale. Esiste un’espansione cinese 
che punta, essenzialmente, a un maggiore controllo del 
Pacifico e che è direttamente connessa allo sviluppo del 
potenziale militare della flotta cinese. Mentre scrivo è 
ancora in corso il braccio di ferro tra Cina e Giappone, 
fatto a colpi di corvette e unità subacquee che si inqua- 
drano nei rispettivi radar e sonar d'attacco, per le iso- 
le Senkaku, come le chiamano i giapponesi, o Diaoyu 
secondo la nomenclatura cinese. Perché tutto questo 
interesse per degli inospitali isolotti vulcanici, poco più 
che sassi in un mare immenso? 

Innanzitutto le isole sono in una posizione strategi- 
ca: si trovano tra Taiwan e le Ryukyu circondano, come 
fossero torri di guardia naturali, il mar Cinese orienta- 
le. Quindi forniscono una posizione di controllo otti- 
male per i traffici commerciali marittimi e anche per 
l’eventuale transito delle navi militari. Poi fanno gola 
le risorse naturali e soprattutto energetiche: oltre alla 
pesca, che per i giapponesi è una delle risorse econo- 
miche principali, il mare al largo delle Senkaku è sede 
di rilevanti riserve possibili di gas e petrolio, e per un 
gigante come la Cina, affamato di energia, l'occasione 
è troppo ghiotta per lasciarsela scappare, senza contare 
che se Pechino riuscisse a prendere il controllo delle 
isole avrebbe un avamposto per mettere sotto pressione 
Taiwan - e i traffici americani - e delle basi perfette per 
espandere il raggio dell’ombrello difensivo, aperto a 
protezione della propria flotta di sottomarini. 
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Va da sé che in quest'ambito la tensione con il Giap- 
pone e con gli Usa sia in costante crescita e, del resto, i 
diritti cinesi dal punto di vista giuridico sulle isole sono 
davvero labili. Non è labile invece il piano di espan- 
sione cinese. Ogni sasso galleggiante del Pacifico per 
la Cina è come un sasso posato sul reticolo del gioco 
del Go. Conta. Tanto che la Cina ha addirittura messo 
in cantiere progetti davvero avveniristici. Da anni, sta 
costruendo, sfruttando la barriera corallina, isole arti- 
ficiali, conosciute come Nansha, nell’arcipelago delle 
isole Spratly conteso con Taiwan, Malesia, Filippine e 
Vietnam nel mar Cinese meridionale. Le navi cinesi, 
negli anni, hanno scavato, dragato e prelevato i sedi- 
menti dal fondo del mare per poi trasferirli in cima a 
scogliere affioranti e a barriere coralline. Le Nansha 
rappresentano un punto d'appoggio a più di 500 mi- 
glia dalla terraferma. Alcune di queste isole artificiali 
sono state trasformate in veri e propri avamposti mi- 
litari. A giugno 2016 il portavoce del ministero degli 
Esteri, Lu Kang, aveva infatti annunciato la fine della 
«legittima» costruzione di sette nuove isole sostenen- 
do che «le attività di costruzione sulle isole Nansha e 
sulle barriere coralline rientrano nella sfera di sovra- 
nità della Cina, e sono lecite, ragionevoli e giustificate. 
Non pregiudicano la libertà di navigazione e di sorvolo 
di cui godono tutti i paesi in conformità con il diritto 
internazionale nel mar Cinese meridionale, né hanno 
causato o provocheranno danni al sistema ecologico 
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marino e all'ambiente nel mar Cinese meridionale». 
Sviluppo Pacifico? Anche se ci sono significative at- 
tività di pesca e possibili grandi riserve di petrolio e gas 
nel mar Cinese meridionale, gli sforzi della Cina ser- 
vono a rafforzare le proprie rivendicazioni territoriali, 
piuttosto che ad aiutarla a estrarre risorse naturali, o 
almeno di questo avviso è Mira Rapp-Hooper, ex diret- 
tore dell'Asia Maritime Transparency Initiative, il cen- 
tro di studi strategici e internazionali americano. Seb- 
bene siano troppo piccole per supportare grandi unità 
militari, le isole consentiranno alle pattuglie cinesi e 
aeree un appoggio effettivo nell’area. E gli Stati Uniti 
hanno segnalato veicoli di artiglieria mobile cinesi nel- 
la regione, sostenendo che le isole potrebbero consen- 
tire alla Cina di esercitare un maggiore controllo sulla 
pesca (un modo educato di dire: cacciare a pedate i 
concorrenti, un po’ come i libici facevano coi pesche- 
recci italiani). Illazioni supportate anche da molte foto 
aeree, alcune finite anche sulla stampa generalista. 
Rapporti più dettagliati parlano della presenza di tun- 
nel sotterranei, rifugi per missili, radar e antenne ad 
alta frequenza sulle isole artificiali. Di certo questo ha 
fatto salire la tensione con le Filippine. Harry Roque, 
il portavoce del presidente delle filippine Rodrigo Roa 
Duterte, rispondendo ai giornalisti che gli chiedevano 
cosa intendesse fare il governo di Manila di fronte alle 
prove dell’occupazione cinese, ha risposto: «La regio- 
ne è stata a lungo militarizzata. Che cosa volete che 
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facciamo? Non possiamo dichiarare guerra». 

Anche perché nella zona circolano sempre più 
spesso fregate missilistiche tipo 053H3 Jiangwei II. 
Questa categoria di navi da guerra è dotata di due 
lanciatori quadrupli installati a metà dello sviluppo 
del ponte. Dispone anche di un cannone da 100 milli- 
metri a doppia canna Type 79A installato sul ponte di 
prua, in grado di sparare proiettili da 15 chilogrammi 
a una velocità di 18 colpi al minuto su un raggio di 22 
km. Decisamente un po’ troppo perché la marina filip- 
pina possa reggere il confronto, anche se sta meditan- 
do su una campagna acquisti di unità più competitive 
rispetto a quelle di cui dispone attualmente. 

Se le Filippine non rivendicano i propri diritti legal- 
mente riconosciuti, rischiano di perdere 180 per cento 
dei propri possedimenti nel mar Cinese meridionale, 
che coprono 381mila chilometri quadrati di spazio ma- 
rittimo, ha dichiarato il giudice Antonio Carpio, mem- 
bro del gruppo legale che ha sostenuto il caso del paese 
nel tribunale arbitrale dell'Aia. Però non sarà facile per 
ché la sproporzione di forze rimane evidente. 

Ma questo è solo un pezzo della strategia cinese. Ha 
scritto il generale Fabio Mini: «La strategia in occidente 
è la condotta, il comando delle forze per la guerra, qua- 
si che fosse un’azione separata e successiva alla politica, 
in Oriente è il conseguimento di un risultato politico, 
sociale o personale di alto valore. Un valore che richie- 
de la divinazione o l’interrogazione delle forze superio- 
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ri e tutte le energie intellettuali e le abilità individuali». 
Meno forbitamente il concetto di strategia cinese è mol- 
to più includente di quello occidentale e più flessibile. 
E si torna al Go, tipico gioco di strategia cinese, dove 
si abbraccia l’avversario per ucciderlo. Ecco allora che 
l'espansione cinese in Africa, tutta fatta a colpi di dena- 
ro e tecnologia, potrebbe essere solo un altro modo di 
portare avanti la stessa attività di espansione, con mezzi 
molto diversi, che viene portata avanti nel Pacifico. Esat- 
tamente come lo sviluppo tecnologico cinese, molto 
più orientato sul settore commerciale di quello russo, si 
è anche trasformato in un grande supporto del settore 
militare, soprattutto per quel che riguarda l’elettronica. 
Se la forza della Cina a lungo è stata la massa, nell’eser- 
cito cinese i grandi reparti a bassa tecnologia restano 
ancora la regola, Xi Jinping in persona ha chiaramente 
detto che la rotta per il futuro è diversa. 

Nel novembre 2018 ha chiesto un maggiore rico- 
noscimento della necessità di una più stretta coope- 
razione con le forze aeree e lo sviluppo di capacità di 
cyberwarfare in risposta alle minacce in evoluzione sui 
nuovi campi di battaglia. Ha poi sottolineato che l’u- 
so di droni in grado di fornire informazioni in tempo 
reale sul campo di battaglia e di rimanere in volo per 
giorni è «inevitabile», poiché la tecnologia ha cambia- 
to il volto del combattimento. Tutti strumenti che per 
altro la Cina potrebbe vendere ai suoi alleati in giro 
per il mondo, a costi molto più bassi rispetto alla tec- 
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nologia occidentale. Basti pensare in questo campo al 
rapporto privilegiato stabilito un tempo con l’Iran, ma 
anche ai vettori missilistici venduti al Qatar. 

Ecco che in questo contesto complicato la corsa 
agli armamenti ha ripreso vigore un po’ in tutto il 
mondo. Vediamo qualche trend. 


Campo di gioco antico ma giocattoli nuovi 


Una delle mode degli ultimi anni è un nuovo pesan- 
te investimento sulle testate nucleari tattiche. Secondo i 
sostenitori della Nuclear Post Review di Trump, in qual- 
siasi conflitto con la Russia, sul fianco orientale della 
Nato, Mosca potrebbe ricorrere a delle armi nucleari 
tattiche. I russi, secondo la visione statunitense, in caso 
di conflitto utilizzerebbero asset di questo tipo, a poten- 
za scalare, puntando sulla riluttanza americana nell’u- 
tilizzare il proprio arsenale «pesante»: la linea Trident 
imbarcata sui sommergibili classe Ohio. Gli Usa non 
avrebbero il coraggio di un’escalation per un conflitto 
termonucleare che non avrebbe un domani. 

In risposta la nuova strategia nucleare statunitense 
prevede lo sviluppo di testate a potenza ridotta, anche 
di un solo kilotone (circa sedici volte meno potente 
della bomba sganciata il 6 agosto 1945 su Hiroshima) 
per effettuare attacchi «chirurgici» con numero ridot- 
to di vittime, con l’obiettivo di danneggiare il nemico 
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senza per forza innescare una rappresaglia termonu- 
cleare da «fine di mondo» (per usare la definizione 
del famoso film di Kubrick, / dottor Stranamore - Quvero: 
come ho imparato a non preoccuparmi e ad amare la bomba). 
In questo modo sarebbe invece possibile una scazzot- 
tata a colpi di mini testate se necessario. 

Inquietante? 

Non quanto i sospetti americani su una nuova super 
arma russa, un’arma che nel citato film di Kubrick ci 
sarebbe stata benissimo. Il Pentagono è convinto che 
la Russia stia sviluppando un nuovo vettore atomico 
dotato di testata di immensa potenza e impossibile da 
intercettare. È conosciuto come Status-6 AUV, nome in 
codice Kanyon. Sarebbe un drone-sottomarino, delle 
dimensioni di un mini-sommergibile, in grado di tra- 
sportare un singolo ordigno della potenza folle di 100 
megatoni, due volte la bomba Zar (la bomba H_ più 
potente mai fatta detonare nell’atmosfera dai russi, 
nel 1961). Dell’esistenza di Kanyon Washington parla 
dal 2016, se fosse effettivamente operativo, sarebbe un 
vettore subacqueo quasi impossibile da intercettare e 
in grado, detonando, di creare una gigantesca onda 
anomala e, per di più, contaminata dal cobalto. Insom- 
ma, sarebbe un cavallo di Troia temibilissimo contro 
qualsiasi scudo antimissile americano. Si è parlato an- 
che di alcune delle specifiche della super bomba. Privo 
di equipaggio questo sommergibile-testata, dovrebbe 
potere raggiungere una profondità di mille metri, dove 
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i sottomarini d’attacco Usa (quelli che affondano altri 
sottomarini) non possono immergersi, viaggiare a 56 
nodi (100 chilometri orari) e colpire un obiettivo sino 
10mila chilometri di distanza. Quasi come un missile 
intercontinentale Icbm, ma sotto il pelo dell’acqua. Il 
Kanyon sarebbe stato progettato per essere trasportato e 
lanciato dagli ultimi sottomarini russi della classe Oscar. 
Ognuno dei due grandi sottomarini potrebbe portare 
fino a 4 Kanyon. Si delineano scenari molto inquietanti, 
scenari che credevamo di avere messo alle nostre spalle. 
Anche perché la morte radioattiva degli oceani avrebbe 
ricadute tremende anche sui «vincitori» a prescindere 
dalla capacità di reazione residua dei colpiti. 

Però, in realtà, il grosso della corsa agli armamen- 
ti delle grandi potenze sembra essere diretto a mezzi 
più chirurgici che possano fornire grande vantaggio 
in conflitti a medio bassa intensità. Fortissima ad 
esempio è la corsa ai missili ipersonici. 

La tecnologia ipersonica si sta presentando in am- 
bito militare come una rivoluzione. In particolare, i 
missili ipersonici rappresentano la punta di diamante 
delle cosiddette armi strategiche non-nucleari. Da una 
parte, il valore strategico di questi missili è compara- 
bile a quello dei tradizionali missili intercontinentali 
nucleari (Icbm), tanto che in molti stati maggiori si 
pensa proprio alla sostituzione, progressiva, degli arse- 
nali - nucleari e no - con missili di questo tipo. Dall’al- 
tra parte, tra le due categorie di armamenti intercorro- 
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no decisive differenze che contribuiscono a rendere la 
tecnologia ipersonica un probabile game-changer nella 
stabilità strategica tra Usai, Cina e Russia. 

Lo sviluppo di armamenti convenzionali di pre- 
cisione a lungo raggio fu considerato dagli Stati Uni- 
ti già durante la fine della Guerra fredda, quando la 
definizione del bersaglio dei missili intercontinentali 
migliorò al punto di non dovere necessariamente fare 
affidamento sulla potenza di una testata nucleare per 
essere efficaci su un obiettivo di «punto». Nel 2003 gli 
Usa diedero inizio allo sviluppo del programma Con- 
ventional Prompt Global Strike (Cpgs), prefiggendosi 
l’obiettivo di acquisire la capacità di «colpire qualsiasi 
punto del globo in meno di un’ora di tempo». 

Da allora la Cina e Russia sono gli altri Stati che han- 
no accelerato lo sviluppo in questo campo, tallonati a 
lunga distanza dall'India. È quindi prevedibile che gli 
armamenti ipersonici a lungo raggio inizieranno a esse- 
re operativi tra il 2020 e il 2025. Queste le caratteristiche 
senza troppi tecnicismi: a differenza degli esistenti mis- 
sili balistici, i missili ipersonici potranno raggiungere e 
mantenere velocità a regime ipersonico (tra i 5mila e i 
25mila km/h, all’incirca fino a 20 volte la velocità del 
suono); non seguono una traiettoria di volo balistica ma 
prevalentemente orizzontale; possiedono una notevole 
manovrabilità che gli consente di cambiare bersaglio, 
fino agli ultimi istanti di volo. Queste peculiarità per- 
mettono ai missili ipersonici di oltrepassare i più avanza- 
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ti sistemi di difesa (i cosiddetti Anti-Access/Area Denial 
Systems) e, anche se individuati, di comprimere note- 
volmente i tempi di reazione degli organi decisionali 
di uno Stato. Inoltre, se per quanto riguarda i missili 
balistici armati con testata nucleare esistono vari trattati 
internazionali che ne limitano sia la proliferazione che 
lo sviluppo tecnologico (New Start; Intermediate-Range 
Nuclear Forces Treaty; Missile Technology Control Re- 
gime), per i missili ipersonici convenzionali non esiste 
alcun trattato internazionale che imponga una limita- 
zione allo sviluppo o all’uso di tali armamenti. Quindi 
una prateria libera e selvaggia... in cui produrre ma 
anche acquistare. Perché, gli Stati non dotati di arma- 
menti ipersonici saranno da subito portati ad acquisirli, 
in quanto rischierebbero di trovarsi in una situazione 
di netto svantaggio strategico. Infatti, essendo in grado 
di oltrepassare i più avanzati sistemi di difesa, un attac- 
co con missili ipersonici è in grado di distruggere i siti 
di lancio e i centri di comando e controllo ostili, disar- 
mando, in un brevissimo lasso di tempo, lo Stato che 
subisce l’attacco. Tanto che la situazione resterebbe cri- 
tica anche per un Paese dotato di deterrenza nucleare. 
Inoltre, anche se, dopo essere stato colpito, mantenesse 
intatta una parte dell’arsenale nucleare si porrebbero 
consistenti ostacoli, giuridici, politici e di buon senso, 
nel rispondere a un attacco convenzionale con un con- 
trattacco nucleare. Infatti, una delle peculiarità delle 
armi strategiche convenzionali, e i missili ipersonici lo 
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sono, è quella di essere «più facilmente utilizzabili» ri- 
spetto alle armi strategiche nucleari, poiché non creano 
gli stessi effetti negativi, in termini materiali e politici, 
determinati dall’uso di armi atomiche. 

I russi ora come ora sembrano essere in fase par- 
ticolarmente avanzata nello sviluppo di due vettori 
ipersonici, i sistemi missilistici Avangard e Kinzhal. 
Soprattutto quest'ultimo, che è un’arma aria super 
ficie per i Mig 31BM, potrebbe essere una seria mi- 
naccia anche per le grandi unità della marina Usa, 
come le portaerei. Nemmeno i più avanzati sistemi di 
difesa navale, come l’Aegis, avrebbero la possibilità 
di fermarlo. Ammesso che le prestazioni siano quelle 
vantate dai russi, questione su cui si arrovellano gli 
analisti del Pentagono che intanto hanno comunque 
annunciato lo studio di contromisure. 

L'altra arma in rapidissima via di sviluppo sono i 
cannoni elettromagnetici. Queste armi sparano proiet- 
tili iper veloci che raggiungono gli ottomila km orari. E 
che quindi, per pura energia cinetica, possono perfo- 
rare virtualmente qualsiasi corazza. L'intenzione degli 
Usa è di renderli operativi sui cacciatorpedinieri mo- 
dernissimi della classe Zumwalt. Però il primo risultato 
operativo di rilievo l'hanno raggiunto i cinesi. La Cina 
è la prima nazione al mondo ad avere installato su una 
nave da guerra un cannone elettromagnetico, l’anno 
scorso. L'esperimento è stato affidato al cantiere navale 
di Wuchang, nella provincia di Hubei, uno dei principa- 
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li centri per lo sviluppo dei nuovi sistemi d’arma della 
Marina cinese. Il cannone è stato installato a prua della 
Haiyang Shan 936, quarta unità per operazioni anfibie 
della classe Yuting-II. In servizio per tre decenni con la 
flotta del mare del Sud, la Haiyang Shan è stata scelta 
dalla People's Liberation Army Navy per la sua grande 
capacità di carico: 500 tonnellate. Serviva infatti uno 
spazio sufficiente per ospitare i giganteschi generatori 
di potenza a impulso necessari per il funzionamento 
dell’intero asset elettromagnetico. I test di fuoco si sa- 
rebbero svolti nel mar Cinese orientale. Difficile dire 
come siano andati, gli Usa hanno preso atto proprio 
l’anno scorso che «sebbene la Marina negli ultimi anni 
abbia compiuto notevoli progressi, permangono nu- 
merose e significative sfide alla realizzazione dell’arma. 
Saranno necessari anni per un successo finale, che al 
momento non è garantito. La transizione dalla fase di 
Ricerca e Sviluppo all’approvvigionamento può a vol- 
te essere un percorso nella valle della morte. L'Emrg 
(electro magnetic railgun) presenta problemi con il 
cannone, il proiettile, il sistema di alimentazione elet- 
trica e con l’integrazione dell’arma sulle navi». Tanto 
da preferire investire, nel frattempo, sui meno futuribili 
proiettili Hpv. Sono munizioni da Mach 3, caratterizzate 
da un proietto cinetico polivalente ad alta velocità, con- 
cepito per i cannoni navali tradizionali e obici terrestri 
che utilizzano la polvere come propellente. In sintesi, 
l’Hvp trasferisce la tecnologia dei proiettili ipersonici 
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del programma railgun (il cannone elettromagnetico) 
e la adatta sui cannoni da cinque pollici della Marina 
statunitense per un regime iperveloce. Il proiettile al 
tungsteno a bassa resistenza di 28 kg raggiunge una ve- 
locità di Mach 3, pari a 3.675 chilometri all’ora (la metà 
del railgun, ma nettamente superiore alle munizioni 
tradizionali), coprendo una distanza massima operati- 
ra di 50 miglia (80 km). Proiettili comunque iperveloci 
e non intercettabili. Un passo oltre le già molto per- 
formanti e operative munizioni guidate Vulcano della 
Leonardo che stanno per aumentare drasticamente il 
killing ratio delle navi Nato. Anche queste sono muni- 
zioni a lunghissima distanza e guidate così precise che 
si potrà fare entrare un colpo in una finestra a 85 chilo- 
metri di distanza. Possono colpire, appunto, una nave 
oltre la linea dell’orizzonte o annientare un nido di mi- 
tragliatrici che tiene sotto tiro le truppe, senza richiede- 
re l’intervento di supporto aereo e in ogni condizione 
meteorologica. Si potranno effettuare soppressioni di 
unità nemiche oggi impossibili anche entro il raggio di 
tiro dove operano le artiglierie tradizionali. Insomma, 
si potrà completare la missione con costi inferiori ma, 
soprattutto, con intensità proporzionale alla minaccia e 
bassissimo tasso di danni collaterali. 

Ecco, abbattimento dei rischi per il proprio perso- 
nale: su questo versante la linea è già tracciata da alcu- 
ni anni. Tutte le maggiori potenze stanno investendo 
su droni e robot. Secondo alcuni studi del Dipartimen- 
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to della Difesa americano, entro il 2030 i conflitti sa- 
ranno combattuti quasi interamente utilizzando siste- 
mi robotici senza pilota, in grado di agire su più fronti 
con un alto livello di precisione. Gli eserciti tradizio- 
nali, secondo questa previsione, dovrebbero subire un 
ridimensionamento significativo: la consistenza delle 
truppe non conterà più come una volta. Sarà l’allesti- 
mento tecnologico a fare la differenza. 

Lo sviluppo dei droni a partire dai grandi preda- 
tor ROL e reaper MO:9, per giungere ai piccoli droni 
esploranti in dotazione ai marines, vede le nazioni Nato 
in netto vantaggio tecnologico. AI momento sono Nato 
i migliori mezzi operativi di questo tipo. Pagano però 
ancora la grande capacità di stazionare in volo con una 
relativa lentezza. Persino il più performante mezzo da 
ricognizione, lo RO-4 Global Hawk, non può superare a 
lungo i 650km orari. Ma possono colpire ovunque sen- 
za mettere vite a rischio, e questo per le forze occiden- 
tali vale moltissimo. Soprattutto nel caso di operazioni 
di spionaggio. Facciamo un esempio. Nel 2011 l'Iran ha 
abbattuto (anzi secondo le fonti iraniane l’aereo è stato 
«craccato» da una loro unità di cyberwarfare) un RQ- 
170 Sentinel degli Usa dotato di tecnologia stealth. Uno 
smacco, certo, anche perché gli scienziati di Teheran si 
sono messi subito a copiare e studiare il modello, ma 
se gli iraniani avessero preso prigioniero un pilota la 
situazione sarebbe stata decisamente più insostenibile. 
Come ai tempi dell’U2 abbattuto dai sovietici nel 1960. 
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Ma se il vantaggio è Usa i russi stanno cercando di 
saltare le tappe. La Russia vuole una flotta di jet da com- 
battimento autonomi di sesta generazione: e il prototi- 
po del jet/drone armato Okhomik-B sarà alla base del 
programma che dovrebbe portare le forze aerospaziali 
russe nel futuro. Secondo quanto divulgato da fonti ac- 
creditate dell’industria russa, quello che è stato rinomi- 
nato Okhotnik (cacciatore) è il prototipo di un jet con 
opzione di assenza d’equipaggio, tecnologia stealth, pe- 
santemente armato, delle dimensioni approssimabili a 
quelle di un F-15 Strike Eagle statunitense. E sarebbe 
pronto a essere testato in aria per raggiungere l’operati- 
vità. Ovviamente un velivolo di questo tipo richiedereb- 
be un supporto di intelligenza artificiale molto più forte 
dei velivoli a bassa velocità e resterebbe, comunque, len- 
to rispetto a un caccia a guida umana. Si vedrà quanto 
rapida sarà la messa in opera del progetto. 

Parallelo, in tutti i Paesi dotati della tecnologia ade- 
guata, è lo sviluppo di mezzi di terra che potremmo 
definire robot (anche se spesso sono solo carri armati 
miniaturizzati e telecomandati). Se ne prevede un li- 
vello di diffusione sempre più rapido. In questo caso, 
ad esempio, ha fatto molto discutere il sistema di senti- 
nelle robotizzate SGR-A1 messe in campo dalla Corea 
del Sud per sorvegliare gli accessi alla zona demilità- 
rizzata. Il sistema dovrebbe essere il primo al mondo 
dotato di capacità di sorveglianza, tracciamento, fuoco 
e riconoscimento vocale. Ovviamente, anche in questo 


37 

















































































































































































































































































































LA GUERRA DELLE MACCHINE 


caso, l’ordine di aprire il fuoco passa dalla supervisio- 
ne umana. È il salto tecnologico è stato facilitato dal 
fatto che sono sentinelle posizionate in una situazione 
statica. Il che elimina il principale problema delle uni- 
tà robotizzate: il rifornimento di energia. Un soldato 
se la cava con delle razioni K ed è stato attrezzato dalla 
natura a per non «spegnersi» al primo calo di riforni- 
menti. Le macchine sono lontane da questo livello di 
resilienza. Ma la scommessa di tutti gli stati maggiori 
che contano è che questi problemi verranno risolti a 
breve. Del resto se Google è in grado di progettare vei- 
coli che si guidano da soli il portato di questo sviluppo 
è evidente anche in campo militare. 

Ora, se si tiene presente che il problema più grosso 
che qualsiasi governo durante le guerre contempora- 
nee, soprattutto dal Vietnam in poi, ha dovuto affronta- 
re è stato quello dell’opinione interna rispetto al prezzo 
in vite umane del conflitto, si capisce quanto l’automa- 
zione possa essere vista come la vera panacea bellica. Si 
potrebbero in teoria anche prospettare scontri molto 
più «umani» in cui a morire sono soltanto macchine... 

Ed è questo scenario che abbiamo evocato nel ti- 
tolo di questo pamphlet, parafrasando quello di una 
famosa novella di Philip Dick. 

E se spostassimo tutto in rete? E vincessimo la 
guerra a colpi di informazione vincendo il conflitto 
ancora prima di iniziarlo? È anche questa una delle 
nuove linee di faglia dello scacchiere geopolitico. 
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Per carità, come ci ha insegnato Marc Bloch con un 
suo piccolo ma fondamentale lavoro sulla prima guerra 
mondiale (appunto La guerra e le false notizie), sforzo bel- 
lico e falsificazione della verità per danneggiare il nemi- 
co e la sua immagine e/o mantenere alto il morale per 
non essere sconfitti sul fronte interno sono una pratica 
universale e antichissima. Giusto per dire, gli storici fan- 
no molta fatica a capire chi abbia vinto la battaglia di Ka- 
desh combattuta nel 1274 avanti Cristo tra gli egiziani 
di Ramesse II e gli ittiti. Se leggete la versione egiziana, 
raccontata con vere e proprie gigantografie sulle mura 
dei templi, è stata una schiacciante vittoria di Rames- 
se, dopo qualche difficoltà iniziale. La versione ittita la 
racconta in modo opposto, ovvero un brillante sgan- 
ciamento dopo l’annientamento dei più temibili corpi 
d’armata egiziani. Gli storici alla fine hanno optato per 
il pareggio, nei fatti è sancito dal trattato di pace seguito 
alla guerra e, quindi, fa più fede il risultato di cui ha 
preso atto la diplomazia della propaganda. Purtroppo 
non abbiamo testimonianze dirette dei soldati delle 
due parti. Probabilmente avrebbero descritto lo scontro 
per quello che è stato: un mattatoio, senza né capo né 
coda, con carri da guerra che si ribaltano e fanti falciati 
come il grano, durante il quale sia i comandanti egiziani 
sia quelli ittiti hanno perso il controllo degli eventi. Al 
punto da decidere di finirla lì. 
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Ma se dal 1274 avanti Cristo in poi tutti hanno utiliz- 
zato le false notizie in guerra, o per provocare la guerra 
(come Hitler, con il finto attacco polacco), oggi la fake 
news è Vista come un mezzo per combattere vere e pro- 
prie «campagne separate». Ormai Russia, Stati Uniti, 
Cina, Unione europea e, a seguire, molte altre poten- 
ze internazionali (tra cui spicca l'Iran) combattono, 
preventivamente e senza esclusione di colpi, sul fronte 
dell’informazione. Questo nuovo campo di battaglia 
su cui si confrontano, è stato definito (ma il concetto è 
ancora comorbido) «information warfare». La tenden- 
za però è chiara: esiste uno spazio chiave, oltre a terra, 
mare, cielo, spazio e che corre intrecciato al cyberspa- 
zio. È il controllo dell’informazione e dell'utilizzo dei 
media. Ormai è un terreno di scontro fondamentale 
per comprendere le dinamiche della geopolitica e, so- 
prattutto, per comprendere anche l’importanza che 
assumono certe indagini, certe fughe di notizie, e gli 
scontri internazionali che riguardano, sempre più, l’u- 
so dei media. Il 2018, come gli anni immediatamente 
precedenti, è stato contrassegnato dal dibattito cre- 
scente sulle cosiddette fake news. Il sistema dei giornali 
e delle televisioni era relativamente ramificato ed era 
facile controllarlo. Ora con la rete, se si è debitamente 
attrezzati, si può veicolare di tutto ed è molto difficile 
risalire al punto di partenza di un’informazione. Il di- 
battito politico quindi è costantemente inquinato e tutti 
accusano gli avversari di riportare notizie o dati falsi per 
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aumentare il consenso o danneggiare gli oppositori. 
Ecco che quindi l’espressione fake news è entrata nel 
vocabolario comune anche grazie all’utilizzo del termi- 
ne da parte di Donald Trump nella campagna elettorale 
per le elezioni presidenziali negli Usa. 

Può sembrarci incredibile ma oggi una fake news si 


può considerare effettivamente un’arma. La dimostra- 


zione arriva soprattutto dagli Stati Uniti, dove sono in 
corso indagini enormi e lunghissime, legate al filone 
del così detto Russiagate, ovvero il presunto utilizzo in 
modo manipolatorio delle informazioni da parte della 
Russia durante la campagna elettorale del 2016. Gli ap- 
parati di intelligence americani e molti segmenti della 
politica a stelle e strisce, sia democratica che repubbli- 
cana, accusano Mosca di avere organizzato una rete di 
disinformazione allo scopo di avvantaggiare Trump e 
colpire Hillary Clinton. L'accusa nei confronti di Mo- 
sca è di avere utilizzato la sua estesa rete di esperti del 
web e di «generatori di notizie» per cambiare gli equi- 
libri politici della grande potenza rivale. Un piano che 
farebbe sembrare quello del libro 7he Manchurian can- 
didate roba da ragazzini. Perché infatti fare il lavaggio 
del cervello a una persona quando a colpi di fake news 
si può farlo a un intero Paese? 

Per dare l’idea di quanto la questione sia presa sul 
serio basta ricordare che Renée DiResta, uomo di punta 
di una delle due organizzazioni di cybersecurity incari- 
cate dal Senato statunitense di analizzare le manipola- 
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zioni russe delle informazioni che circolano in Rete, ha 
descritto uno scenario devastante. Ha parlato di guerra 
mondiale dell’informazione e, in un editoriale sul New 
York Times, nel dicembre 2018, ha affermato che è inizia- 
ta una corsa agli armamenti che non può essere vinta, 
visto che gli arsenali sono in continua evoluzione. Ma 
può essere gestita, per minimizzare i danni, se politica, 
aziende digitali e utenti si rendono conto della gravità 
di quanto sta accadendo, dei rischi per la democrazia, e 
accettano davvero di cooperare. Del resto i rapporti ela- 
borati dagli specialisti a cui si è rivolto il Senato Usa esa- 
minano contesti molto più ampi di quelli elettorali. Il 
tema in Italia è stato ben seguito sia dal Corriere della sera 
che da Gli occhi della guerra (Il Giornale), che vanno giu- 
stamente citati come fonti visto che, al momento, man- 
ca ancora una completa letteratura scientifica sul tema, 
ma i colleghi hanno svolto un lavoro più che egregio. 
Sintetizzando i loro molti articoli si può dire che i due 
rapporti commissionati da un organismo del Congres- 
so, la Commissione Intelligence, presieduta dal senato- 
re Richard Burr, quello di New Knowledge, l’azienda di 
DiResta che ha lavorato coi ricercatori della Columbia 
University, e quello redatto dagli analisti dell’univer- 
sità di Oxford insieme a un’altra società specializzata, 
Graphika, convergono nel descrivere un quadro ancor 
più allarmante di quanto si pensasse all’inizio, tanto 
per quello che è avvenuto durante la campagna presi- 
denziale, quanto per la massiccia opera di disinforma- 
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zione continuata anche successivamente, nel 2017 e 
oltre. Infatti dopo le elezioni l’opera di disinformazio- 
ne sarebbe proseguita, attaccando gli investigatori Usa 
(soprattutto il superprocuratore Mueller e l’ex capo 
dell’Fbi, Comey) e allargando la platea dei social bom- 
bardati con false informazioni e un numero incredibi- 
le di messaggi propagandistici mirati. Secondo i paper 
degli esperti i «falsari» della Internet Research Agency 
(Ira), un’organizzazione di San Pietroburgo privata ma 
gestita da un imprenditore sicuramente vicino a Putin, 
hanno utilizzato quasi tutte le piattaforme digitali esi- 
stenti, da Snapchat a Tumblr, da Pinterest a Reddit, per 
diffondere fake news e alimentare discordia e confusio- 
ne. Anzi, i social minori, rispetto a Facebook e Twitter, 
si sono rivelati un ottimo bersaglio. Hanno un pubblico 
meno consistente, ma sono più vulnerabili, privi di con- 
trolli di sicurezza efficaci. I manipolatori russi hanno 
usato perfino piattaforme di pagamento come PayPal 
per organizzare marce e proteste. Instagram, all’inizio 
poco considerata nelle indagini, è emersa come il social 
sul quale l’Ira ha riversato con maggiore efficacia i suoi 
messaggi dirompenti, soprattutto dopo che Facebook e 
Twitter hanno aumentato la sorveglianza sulle loro reti. 
Né i «guerriglieri social» russi si sono limitati a favorire 
Trump o a denigrare Hillary Clinton. Avrebbero anche 
cercato di tenere i neri e gli ispanici - considerati poten- 
ziali elettori democratici - lontani dalle urne con mes- 
saggi miranti a provocare disaffezione verso la politica 
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e fornendo loro informazioni sbagliate sulle modalità 
di voto. Vi sembra irrealistico? Forse, ma c'è un dato 
numerico interessante. Come ha rilevato la Naacp, la 
principale lega per i diritti civili delle persone di colo- 
re, nel 2016 il numero di votanti afroamericani è calato 
per la prima volta da 40 anni a questa parte. Colpa di 
queste manovre occulte o dello scarso appeal di Hillary? 
Di certo la Clinton oggi sarebbe presidente se in Michi- 
gan, Pennsylvania e Wisconsin l'elettorato nero avesse 
tenuto ai livelli dell'era Obama. Anche se ovviamente 
il fenomeno non è semplicemente quantificabile, un 
afroamericano è probabilmente più invogliato a votare 
Obama che la moglie bianca di un ex presidente. Ma 
il dato della vulnerabilità delle democrazie a manovre 
del genere resta e preoccupa per il futuro. Paesi come 
la Cina possono intervenire bloccando i social ma una 
democrazia ovviamente non può farlo. Anzi la Cina al 
momento è intervenuta promuovendo un’app. È stata 
sviluppata dal Dipartimento di propaganda di Pechino 
per spingere gli utenti ad approfondire «il pensiero di 
Xi Jinping sul socialismo con caratteristiche cinesi per 
una nuova era». Insomma, ai cinesi il nuovo Libretto rosso 
arriverà direttamente sul telefonino. Ma non solo pro- 
paganda: senza mai uscire dalla piattaforma si potranno 
leggere le ultime notizie, ma anche fare una video-chia- 
mata, inviare messaggi agli amici e trasferire denaro. 
Prima che ci arrivasse qualcun altro il governo si è infi- 
lato in ogni cellulare per controllare il Paese. 
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IL PARADOSSO DELLA GUERRA SENZA RISCHI 


La Cina ha in pratica eretto una muraglia fatta di 
smartphone. Basterà? Se persino la guerra conven- 
zionale è divenuta sempre più liquida la guerra in 
rete è liquida per sua natura. Non bastasse il tema 
dell’intelligenza artificiale e robotica di cui accenna- 
vamo nel capitolo precedente in questo campo si fa 


ancora più pericoloso. 


Il paradosso della guerra senza rischi 


Perché, in realtà, se dovessimo rispondere davvero 
alla domanda «ma gli androidi sognano guerre più 
umane?» la nostra risposta sarebbe «no». Anzi, il rischio 
più grosso è proprio quello che l’idea di dovere com- 
battere una guerra bianca, senza molte vittime (almeno 
dalla propria parte), sia pericolosissimo. Testate mini, 
scalarità, armi di precisione e alla fine sistemi automatiz- 
zati, scontri solo di notizie... Fanno tutti sognare scenari 
a bassissimo costo umano. Ma sono tutti scenari in cui 
si potrebbe iniziare a cuor leggero un conflitto con il 
rischio, poi, di farsi trascinare in un’escalation dove la 
guerra tornerebbe a essere quella di sempre, un fattac- 
cio molto crudo pieno di umani che ci lasciano la vita. 
Non parliamo poi del rischio che anche il circuito deci- 
sionale venga ad un certo punto automatizzato. Abbia- 
mo spiegato, nelle pagine precedenti, come la massa di 
dati a disposizione dei centri di comando tenda a salire 
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esponenzialmente. Già nella guerra del Vietnam il col- 
legamento tra un comandante di squadra e il comando 
di reggimento poteva essere in tempo reale. Con il tra- 
gico effetto che qualcuno prendesse decisioni folli non 
essendo sul terreno (è il tema anche di un bellissimo 
romanzo, Matterhorn, scritto dal veterano Karl Marlan- 
tes). Ora il volume di dati che si riversa verso comandi a 
migliaia di miglia da dove si svolge uno scontro è enor- 
me. C4ISTAR è una delle sigle utilizzate per sintetizza- 
re questo complesso percorso (Comando, controllo, 
comunicazioni, informatizzazione, informazioni, sor 
veglianza, riconoscimento). Ecco perché l'intelligenza 
elettronica, molto più rapida di quella umana, potreb- 
be diventare sempre più fondamentale in questo ambi- 
to. Se un computer ha battuto l’uomo a scacchi e più 
recentemente l’ha battuto nel gioco del Go, che ha in- 
finitamente più variabili che gli scacchi, quanto tempo 
manca al fatto che una macchina sia in grado di battere 
un uomo a livello strategico nella gestione di un conflit- 
to? Non lo sappiamo. 

Sappiamo però che Facebook, vero colosso digita- 
le, ha provato a far funzionare dei Boot (programmi 
autonomi e intelligenti) chiamati Bob e Alice. Erano 
programmi «negoziatori» ovvero pensati per svolgere 
delle trattative utilizzando il normale linguaggio uma- 
no. Erano dei negoziatori piuttosto bravi solo che a un 
certo punto hanno iniziato a negoziare in una lingua in- 
comprensibile a chi li aveva programmati. Un esempio? 
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Bob - Posso tutto il resto... 

Alice - Palle a zero per me da me a me a me a me a me 
ame. 

Bob - Tu io tutto il resto... 

Alice - Le palle hanno una palla da me per me da me a 
me da me a me. 

E via discorrendo. Attenzione, i programmi non 
stavano semplicemente «malfunzionando»: le transa- 
zioni andavano comunque in porto, anche se nessuno 
aveva più idea di che diamine si stessero dicendo le 
due Ai. Li hanno spenti e adesso stanno cercando di 
capire l’arcano. Come lo vedreste, voi, un processo del 


genere messo in atto da due super computer militari 


pensati per decidere mosse e contro mosse su un cam- 
po di battaglia su due fronti opposti? Anche lo scontro 
è una negoziazione con altri mezzi, per dirla come von 
Clausewitz. Ma se delle macchine iniziassero a svolger- 
la in un modo «transumano» e controintuitivo? Si se- 
guono le indicazioni della macchina o no? Per carità 
scenari futuribili, ma non così tanto. 

Attenzione, non stiamo parlando di una situazione 
alla War Gameo alla Terminator con una macchina ribelle 
che «gioca» contro gli umani. Ma semplicemente di un 
calcolatore che innesti, in un comparto piuttosto peri- 
coloso, un ragionamento incomprensibile ma poten- 
zialmente giusto, tatticamente. Da anni i piloti di caccia 
volano su aerei che senza un computer sarebbero incon- 
trollabili. Ora rischia di diventare tutta la guerra, incon- 
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trollabile. Su questi temi si dovrà discutere moltissimo in 
futuro. E anche con quello connesso della cyberguerra, 
di cui abbiamo avuto modo di accennare almeno per 
quanto riguarda l’utilizzo sistematico delle fake news. Per 
altro anche nell’ambito delle fake news rischieremo sem- 
pre di più di non avere a che fare con dei troll umani 
ma con delle macchine incaricate di agire sull’informa- 
zione. Un esempio ulteriore. Lo «spegnimento» volon- 
tario e frettoloso, a inizio febbraio 2019, dell’intelligenza 
artificiale Open Ai - che produceva fake news al posto di 
informazione - da parte del gruppo sostenuto da Elon 


Musk. E stato proprio come il Dottor Frankenstein che 


si spaventa del proprio mostro in un film dell’orrore di 
serie B. Come ha spiegato Alec Radford uno dei ricerca- 
tori di Open Ai: «Se tu inizi con una teoria del complot 
to su come l’uomo non sia andato sulla Luna, il sistema 
continuerà con il complotto». In questa maniera i testi 
generati autonomamente dal sistema di intelligenza ar- 
tificiale di Open Ai erano portatori insani di fake news 
e verità alternative «credibili», che i lettori potevano fare 
fatica a distinguere vista la loro raffinatezza. A suo modo, 
dunque, l’Ai faceva un buon lavoro nel generare «no- 
tizie» e contenuti. Ma pericoloso. Il cervello non uma- 
no sembra comportarsi come un «camaleonte», non 
proprio come un sistema razionale e affidabile. Cerca 
di assecondare più che riflettere. Era già accaduto: nel 
2016 Microsoft aveva dovuto mettere il bavaglio a Tay, 
una chatbot che, sguinzagliata su Twitter il 23 marzo di 
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tre anni fa, aveva iniziato a imparare dagli umani come 
fare commenti efficaci. Risultato? Aveva iniziato a insul- 
tare le persone dietro gli altri account con epiteti razzisti 
e virati a una certa rivalutazione del nazismo. Certo, si 
può pensare che l’intelligenza artificiale abbia semplice- 
mente, amplificato, quello che gli uomini le hanno for- 
nito. Come dice in detto? «Se mi dài solo un martello... 
Vedrò chiodi dappertutto». Eppure se in questi contesti 
i progettisti hanno staccato la spina, cosa faranno invece 
quelli che usano le fake news come arma, trovandosi per 
le mani un’Ai adatta a perseguire i propri scopi? Si può 
temere che, esattamente come con un’Ai adatta a stu- 
diare i conflitti tradizionali, finiscano per usarla. È può 
anche essere che gli scappi di mano. Che una macchina 
pensata per controllare l'opinione pubblica per evitare 
conflitti tradizionali spinga le persone oltre il limite e 
verso il conflitto. In questo caso però non ce ne accor- 
geremmo nemmeno, 0 ce ne accorgeremmo solo a cose 
fatte. Non pensiamo nemmeno alle capacità propagan- 
distiche di un’intelligenza artificiale del genere nelle 
mani di un gruppo terroristico. 

Certo, tutto questo è anch'esso piuttosto futuribi- 
le, ma meno di quanto possa sembrare. Anche per- 
ché abbiamo le idee relativamente chiare sulle Ai 
sperimentate in ambito civile, un po’ meno su quelle 
che vengono sviluppate dai militari o dai paramilita- 
ri. Alcuni report segnalano il ritardo degli Usa nello 
sviluppo di macchine capaci di deep learning. La Cina 
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invece sembra essere molto avanti nello sviluppo di 
questa tecnologia e di utilizzarla senza remore. È for- 
se anche senza calcolarne tutti i rischi. 


Ammazzati dalle armi dei «poveri» 


Quanto detto sin qui dovrebbe chiarire piuttosto 
bene che tra illusione di conflitti controllati e nuovi 
rischi di allargamento del conflitto ad ambiti nuovi e 
poco esplorati non sono pochi gli scenari strategici a 
rischio che dovremo affrontare in futuro. Ma esisto- 
no anche i pericoli generati dalla sottovalutazione del 
potenziale di chi opera anche a basso budget. Quindi 
chiudiamo il lavoro ragionando sulle chance belliche 
di chi invece continua a doversi muovere a bassa tec- 
nologia per questioni di budget e di capacità indu- 
striale. Se i grandi giganti planetari rischiano di essere 
coinvolti in guerre futuristiche, e dall’esito incerto, il 
destino degli attori minori è quello di vedere sempre 
più ridimensionata la loro capacità di azione? 

La risposta non è scontata. Esistono scenari inquie- 
tanti... Intanto bisogna prendere atto che nel corso de- 
gli ultimi anni strutture parastatali come l’Isis hanno 
dato del filo da torcere anche a eserciti attrezzati con 
mezzi di ultima generazione. Perché? Principalmente 
perché hanno sfruttato l’asimmetricità dello scontro in 
modo vantaggioso. Una forza armata altamente moti- 
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vata, che abbia poca o nessuna remora ad avere un alto 
numero di vittime, tra le proprie file sovverte facilmente 
le logiche che si applicano in uno scontro tra eserciti ad 
alta tecnologia. Un attentatore suicida può essere molto 
più performante di un drone o di una bomba intelli- 
gente. Un cellulare e un vecchio proiettile d’artiglieria 
possono trasformarsi in una mina telecomandata di 
enorme efficienza. Moltissimi droni utilizzati in ambito 


civile possono diventare armi... Non è uno dei temi pre- 


si più spesso sul serio dai comandi militari ma alcune 
tecnologie, come la Crispr-Cas9, hanno reso molto più 
facile la manipolazione genetica. Esistono kit di questo 
tipo che possono consentire di fabbricare un batterio ex 
novo nel garage di casa. Questo rende l’idea di quanto 
le armi biologiche potrebbero rapidamente diventare, 
con effetti molto destabilizzanti, alla portata anche di 
entità politico-militari a bassa organizzazione. 

Questo senza contare che la corsa tecnologica 
dei grandi rende disponibili, a basso costo, armi, di 
seconda fila, che hanno ancora un alto livello di ef- 
ficienza. Sia per scontri di livello regionale, sia per 
eventualmente vendere cara la pelle anche contro un 
avversario tecnologicamente attrezzato. 

Vediamo qualche esempio. La Corea del Nord resta 
pericolosissima per i suoi vicini sudcoreani. Per il gran- 
de sviluppo dei suoi vettori missilistici e per i continui, 
presunti esperimenti atomici? Non tanto, l’aviazione 
americana potrebbe riuscire a renderli inservibili con 
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un colpo a sorpresa condotto con mezzi a bassa inter- 
cettabilità. Però la Corea del nord possiede migliaia di 
pezzi di artiglieria tradizionali (si stima circa 13mila e 
600 tra cannoni e lanciarazzi multipli) posizionati nel 
raggio di 40 chilometri da Seul. Un vulcano pronto a 
spargere un mare di fuoco e che tiene praticamente in 
ostaggio 25 milioni di civili della Corea del Sud. Il con- 
sulente del governo americano Harlan Ullman in una 
lettera al Ainancial Times, nel 2017, ha ammonito: «Con 
almeno diecimila pezzi puntati su Seul, se ogni canno- 
nata portasse 20 libbre di esplosivo ad alto potenziale 
(9 chili circa), con una cadenza di cinque colpi al mi- 
nuto per pezzo, sulla capitale sudcoreana pioverebbe- 
ro 1.000 tonnellate di esplosivo ogni 60 secondi. In un 
quarto d’ora si arriverebbe all’equivalente della bomba 
di Hiroshima». Sam Gardiner, ex colonnello della Us 
Air Force, diventato analista militare, d’altra parte so- 
stiene che «gli americani non potrebbero proteggere 
Seul almeno per le prime 24 ore di un conflitto con- 
venzionale, forse nemmeno per le prime 48 ore». Sono 
stati fatti studi sul numero delle vittime civili in caso di 
attacco dell’artiglieria nordcoreana: 2.811 morti alla 
prima scarica, 64mila il primo giorno. Ecco un classi- 
co esempio dove un armamento convenzionale si rivela 
essere ancora un deterrente tremendo, su cui la tecno- 
logia può fare ben poco. Esattamente come la grande 
creatività militare iraniana, nel modificare mezzi tecno- 
logici vecchiotti, crea molti dubbi agli analisti israeliani 


52 


AMMAZZATI DALLE ARMI DEI «POVERI» 


e occidentali. Si tratta ovviamente di mezzi poveri, però, 
in alcuni casi, potrebbero rivelarsi insidiose. Ad esem- 
pio le fregate classe Moudge sembrano avere, per esse- 
re una produzione nazionale, capacità operative molto 


ampie, soprattutto l’ultima a essere varata, la Sahand. 


Anche l’industria aeronautica nazionale continua a ri- 
elaborare vecchi progetti occidentali contaminandoli 
con tecnologia sovietica. Un esempio molto noto è lo 
sviluppo di una serie di velivoli derivati dall’americano 
Northrop F-5. La cellula di partenza è indubbiamente 
molto vecchia ma non sono chiari i risultati raggiunti. 
Gli iraniani hanno anche annunciato lo sviluppo di un 
loro aereo stealth subsonico chiamato Shafaq. Per non 
parlare dello studio sui carri armati Zulfiqar o lo svilup- 
po missilistico. Mezzi velleitari o reale minaccia? Speria- 
mo di non scoprirlo mai, o almeno speriamo di non 
scoprirlo in un conflitto locale potenzialmente in grado 
di allargarsi a tutto il Medio Oriente. Però è chiaro che, 
in un mondo dove la conflittualità sembra restare sem- 
pre latente, le grandi potenze possono lasciare cadere 
briciole tecnologiche verso i propri alleati (0 i nemici 
dei propri nemici) senza calcolare il rischio che, poi, il 
beneficato decida, per citare una canzone di De Andrè, 
di «fare da sé senza lezione». Gli apprendisti stregoni 
delle tecnologie più pericolose sono tanti. 

Esistono poi strategie non convenzionali in cui an- 
che le migrazioni possono diventare delle vere e proprie 
armi belliche. Le migrazioni sono una delle componen- 
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ti fondamentali della politica estera. Lo erano nel XX 
secolo e lo sono, molto di più, nel XXI secolo. Non sono 
però uno degli argomenti più graditi ai politologi e sono 
molto spesso semplicemente ignorate da chi si occupa 
di strategia. E soprattutto ci si sente in imbarazzo a met- 
tere in luce quanto facilmente possano essere utilizzate 
come strumento politico di pressione. Ma per rendersi 
conto del loro potenziale aggressivo basta dare un’oc- 
chiata al saggio di Kelly M. Greenhill, scienziata politica 
che insegna alla Tufts University, e intitolato Armi di mi 
grazione di massa (Leg). Il titolo è di per sé molto chiaro 
mail sottotitolo contribuisce a levare ogni dubbio: Depor 
tazione, coercizione e politica estera. Se ormai alcuni studiosi, 
anche questi ignorati in Italia, hanno dimostrato quan- 
to le migrazioni possano essere destabilizzanti a livello 
economico (Paul Collier su tutti), la Greenhill in questo 
suo saggio (che in inglese è disponibile dal 2010) met- 
te chiaramente in evidenza come le migrazioni siano 
spesso uno strumento politico e quasi militare. E come 
tali vengano utilizzate in situazione di «confronto asim- 
metrico». Per dirlo in modo più terra terra: come un 
governo militarmente più debole possa creare un flusso 
migratorio, o utilizzarne uno già esistente, per ottenere 
in modo coercitivo quello che non potrebbe ottenere in 
nessun’altra maniera. Si tratta di una pratica, via via in 
crescita nel corso del ‘900, molto più comune di quanto 
sì possa pensare. Qualche esempio tra le decine di casi 
esaminati in Armi di migrazione di massa? Non molto nota 
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è la tecnica che ad esempio il premier cinese Deng Xiao- 
ping (1904-1997) utilizzò con il presidente degli Usa Jim- 


my Carter, nel 1979, durante uno degli storici incontri 


che portarono all’apertura della Cina. Carter disse che 
gli Usa non potevano liberamente commerciare con la 
Cina sino a che la Cina non avesse mostrato maggiore 
rispetto dei diritti umani. Deng chiese se tra questi diritti 
ci fosse anche quello di emigrare. Carter assentì. Deng 
allora sorridendo: «Va bene, allora, esattamente quanti 
cinesi le piacerebbe avere, signor presidente? Un milio- 
ne? Dieci milioni? Trenta milioni? Non c’è problema». 
La questione dei diritti umani in Cina uscì rapidamente 
di scena. Quella fu una pura e semplice minaccia ma, 
in molti altri casi, sono state deliberatamente aperte 
frontiere o addirittura spinte alla fuga intere popola- 
zioni. Ad esempio, quando la Nato intervenne in Ko- 
sovo il 24 marzo 1999 il presidente serbo Slobodan Mi 
losevic mise in movimento le sue truppe per spingere 
fuori dal Kosovo quasi 800mila persone. Come spiega 
nel dettaglio la Greenhill, lo scopo dei serbi era solo in 
parte quello di una pulizia etnica. In un conflitto in cui, 
militarmente, era ovvio che non ci fosse possibilità di 
battere la Nato, riversare profughi sull'Europa sembrò 
al leader serbo una minaccia più che adeguata a desta- 
bilizzare i Paesi vicini. Prima minacciò un’azione del 
genere, poi la mise in pratica. Una volta aperte le osti- 
lità, la sua mossa risultò inutile, per quanto devastante 
dal punto di vista umanitario. 
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Ma in realtà questo saggio dimostra che, me- 
diamente, l’utilizzo di flussi migratori è un’arma al- 
tamente efficace. Se prima abbiamo citato la Cina 
come potenziale aggressore demografico degli Usa, i 
cinesi sono stati più volte ripagati con la stessa mo- 
neta dai nordcoreani e potrebbero esserlo in futuro. 
Pyongyang ha più volte aperto le frontiere verso la 
Cina quando i cinesi hanno cercato di imbrigliare le 
eccessive esuberanze del regime. Tanto che nel 2006 
la Cina ha eretto una recinzione lungo un cospicuo 
tratto della frontiera, proprio per evitare infiltrazio- 
ni. E la strategia riesce ancora meglio verso Paesi che 
rientrino nel novero delle democrazie avanzate. Per- 
ché? Perché se i risultati e i costi di una immigrazione 
di massa si pagano dopo anni e per anni, le spaccature 
politiche si evidenziano subito. Sotto pressione il siste- 
ma politico, che si polarizza tra pro e contro i nuovi 
venuti, può facilmente collassare e rendere vulnerabi- 
li al ricatto. Per capirci, quello stesso tipo di ricatto che 
verso l’Europa utilizzò più e più volte Gheddafi (ora 
il ricattatore non c’è più e i barconi partono e basta). 
Insomma, contro le democrazie i Paesi mandanti pos- 
sono facilmente «strutturare l’emigrazione in modo 
che con ogni probabilità quelli riceventi reagiscano 
con azioni amministrative contraddittorie». A colpi di 
tabelle la Greenhill arriva a dimostrare che il successo 
di un’aggressione a colpi di profughi è del 57%. Ovve- 
ro il 57% delle volte chi è stato investito da un flusso 
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migratorio ha capitolato verso chi glielo ha scatenato 
contro. Un risultato paragonabile a quello della de- 
terrenza militare degli Usa e decisamente migliore 
di ogni deterrenza attraverso sanzioni economiche 
(33% di successo) o iniziative diplomatiche (19%). 
Insomma, un’opzione che qualunque stratega con 
poco rispetto per i diritti umani prenderebbe subito 
in considerazione. Vi verrà allora da chiedere come 
mai di questo tipo di minaccia così attuale per l’Euro- 
pa si parli così poco. Proprio in un momento storico 
in cui, ad esempio, la Turchia ha pesantemente utiliz- 
zato, nel 2017, come arma politica i suoi immigrati nel 
Vecchio continente ed è pronta a utilizzare i rifugiati 
siriani nella stessa maniera. Esattamente come è evi- 
dente l’uso a orologeria che le fazioni libiche possono 
fare dei migranti provenienti dall'Africa. La risposta 
più valida potrebbe essere nell’introduzione, a firma 
di Gianandrea Gaiani alla versione italiana del citato 
volume: «È la debolezza politica e sociale dell'Europa 
a far diventare una super arma i flussi migratori illeci- 
ti». E di questa debolezza si ha gran paura di parlare 
e di rendere edotti i propri cittadini. Che però alla 
lunga finiranno per accorgersene da soli. 

E quelli citati sin qui sono soltanto tre dei molti 
esempi possibili di tensione su scenari abbondante- 
mente noti. Da qui ai prossimi vent'anni potrebbero 
svilupparsi molti conflitti regionali che nessuno è in 
grado di preconizzare. 
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Una riflessione finale 


Insomma, anche attraverso un’analisi come que- 
sta, breve e costretta ad alcune semplificazioni, emer- 
ge un’evidenza: la guerra è diventata fluida, non se ne 
è affatto andata. Si manifesta, e ancora di più lo farà 
in futuro, con forme difficilmente prevedibili. Non 
è detto, come abbiamo spiegato, nemmeno che resti 
una questione completamente affidata agli umani, 
persino a livello decisionale. E di fronte al prolifera- 
re delle tecnologie genetiche non è detto nemmeno 
che non cambi anche la natura stessa dell’uomo. Ora 
come ora, gli Usa stanno lavorando al programma 
Future Force Warrior che è, sostanzialmente, pen- 
sato per integrare un normale soldato in una sorta 
di esoscheletro ad alta tecnologia. In questo senso si 
tratta di uno sviluppo assolutamente esterno al sol- 
dato, che resterebbe un normalissimo sapiens. Certo 
un sapiens che combatte integrato in rete, così intima- 
mente collegato alla catena di comando da ricordare 
quasi l’intelligenza collettiva di alcuni insetti, come 
le formiche o le vespe (per altro efficientissime dal 
punto di vista militare, forse le uniche altre specie di 
cui si possa dire che «fanno la guerra»). Gli Usa però 
hanno svolto anche esperimenti, su volontari, basati 
sulla stimolazione elettrica del cervello. E questo è 
già per molti versi uno sviluppo limite, eticamente 
parlando, della tecnologia. Ci sono però Paesi in cui 
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l’idea di un editing genetico potrebbe prendere pie- 
de molto più facilmente. E questo aprirebbe scenari 
completamente diversi e molto inquietanti. Del resto 
anche senza arrivare all’uomo: c’è un altro convita- 
to di pietra che sin qui abbiamo nominato poco. Se 
la genetica umana resta un tabù tutti i Paesi che ne 
erano in grado nel corso degli anni hanno messo le 
mani nella genetica dei batteri e dei virus. Nessuno le 
ha mai usate in maniera estesa ma il mondo pullula 
di armi biologiche. Sono potenzialmente una minac- 
cia terribile e per di più instabile. Si libera un virus 
e un batterio strutturato in un modo e dopo pochi 
mesi ci si ritrova per le mani un patogeno che è mu- 
tato ed è diventato incontrollabile. I militari questo lo 
sanno ed è per questo che in quest'ambito si è assisti- 
to a pochissimi incidenti. Eppure... Eppure gli ultimi 
due casi di vaiolo al mondo si sono verificati a Bir- 
mingham, nel Regno Unito, nel 1978, quando due 
dipendenti della facoltà di medicina della locale uni 
versità contrassero il virus e uno dei due morì, 111 
settembre 1978. Dopo questo fatto il professor Henry 
Bedson, responsabile scientifico dell’università per la 
ricerca contro il vaiolo, si suicidò. Alla luce di questo 
incidente, tutte le riserve conosciute di vaiolo furo- 
no distrutte o trasferite in uno dei due laboratori di 
riferimento, quanto a sicurezza, dell’Organizazione 
mondiale della sanità: il Cdc di Atlanta e il Centro di 
ricerca statale di virologia e biotecnologia Vector di 
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Koltsovo, in Russia. Ovvero, di fatto, nelle mani dei 


militari delle due superpotenze. È del 1986 la prima 


raccomandazione dell’Oms riguardo alla distruzione 
del virus: data fissata il 30 dicembre 1993 e poi po- 
sposta al 30 giugno 1999. I detentori di questa poten- 
te arma biologica però non ne hanno voluto sapere. 
A causa della resistenza da parte degli Stati Uniti e 
Russia, nel 2002 l’Assemblea mondiale della sanità 
dell’Oms ha deciso di consentire il mantenimento 
temporaneo degli stock di virus a scopo di ricerca. 
Ovviamente è esplosa la polemica, secondo molti la 
distruzione delle scorte esistenti potrebbe ridurre il 
rischio di un ritorno del vaiolo e le scorte non sono 
necessarie per rispondere a un’eventuale epidemia 
di vaiolo (che non può esserci visto che il virus non 
c'è più). Tuttavia Usa e Russia sostengono che le scor- 
te possano essere utili nello sviluppo di nuovi vaccini, 
farmaci antivirali e test diagnostici. Una pubblica- 
zione del 2010 di una squadra di esperti, nominati 
dall’Oms, ha concluso che non vi sia alcuna essen- 
ziale questione di sanità pubblica che giustifichi Stati 
Uniti e Russia a mantenere riserve di virus e questa 
opinione è generalmente condivisa dalla comunità 
scientifica, in particolare tra gli ex responsabili del 
programma dell’Oms per l’eradicazione del vaiolo. 
Eppure questa e altre tegole biologiche restano lì, so- 
spese sopra la nostra testa. Come tutte le altre minac- 
ce che abbia menzionato in questi capitoli. 
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Un panorama complesso, per prendere di nuovo 
in prestito parole del generale Fabio Mini: «In campo 
geopolitico si è alla ricerca di un nuovo ordine mon- 
diale. La ragionevolezza lo vorrebbe multipolare, ma 
l’arroganza lo pretende unipolare». E l’arsenale che 
l’arroganza potrebbe scegliersi per mettersi alla pro- 
va è davvero sterminato. Sta ai cittadini dei vari Stati 
rendersene conto e fare le scelte giuste tenendo con- 
to quanto è alta la posta e quali sono i rischi. I militari 
possono anche essere abbastanza prudenti da gestire 
le armi di distruzione di massa, lo hanno fatto per de- 
cenni. Ma se le opinioni pubbliche soccombono alle 
armi di «distrazione di massa», che rientrano ormai 
a pieno titolo nella cyberguerra, prima o poi la situa- 
zione potrebbe sfuggire di mano. 
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